
논문번호 07-04-12 77

(205)

An Energy-Efficient Clustering Design Apply Security
Method in Ubiquitous Sensor Networks

USN에서 보안을 적용한 에너지 효율적 클러스터링 설계
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Abstract

The ubiquitous sensor network consists of micro sensors with wireless communication capabilities. Compared to

wired communication, wireless communication is more subject to eavesdropping as well as data variation and

manipulation. Accordingly, there must be efforts to secure the information delivered over the sensor network.

Providing security to the sensor network, however, requires additional energy consumption, which is an important

issue since energy transformation is difficult to implement in a sensor network. This paper proposes a routing

mechanism based on the energy-efficient cluster that features security functions capable of safely processing the

data acquired from the sensor network. The proposed algorithm reduces energy consumption by fixing the

clusters formed at the initial stage and using the pre-distribution scheme so that the cluster and node keys

generated and exchanged at the initial stage are not re-generated or re-exchanged. Simulation experiments

confirmed that the proposed approach reduces energy consumption compared to implementing security measures

to the conventional cluster-based routing mechanism.

요 약

유비쿼터스 센서 네트워크(Ubiquitous Sensor Network)는 무선통신 기능을 가진 소형 센서들로 구성된 네트워

크이다. 무선통신은 유선통신에 비해 데이터의 도청과 위조, 변조가 용이하다. 그러므로 센서 네트워크를 통해 전

달되는 정보들의 신뢰성을 위한 보안 연구가 수행되어야 한다. 하지만 센서네트워크에 보안을 적용하기 위해서는

추가되는 에너지소모가 발생한다. 에너지 교체가 어려운 센서네트워크에서 추가적인 에너지소모는 중요한 문제이

다. 본 논문은 센서네트워크에서 획득한 데이터를 안전하게 처리할 수 있는 에너지 효율적 클러스터 기반 라우팅

을 제안한다. 제안방식은 초기에 형성된 클러스터는 고정시키고 클러스터 헤드노드만 교체하는 방식으로 최초에

생성 및 교환된 클러스터 키와 노드간 키가 다시 생성 및 교환되지 않게 하는 사전배포방식을 사용할 수 있다. 제

안된 방법이 기존의 클러스터 기반 라우팅에 보안을 적용한 것보다 에너지 소모가 29.2% 적게 소모됨을 모의실험

을 통하여 확인하였다.
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Ⅰ. 서 론

센서 네트워크는 무선통신을 기반으로 하고 있다

[1]. 무선통신은 유선통신에 비해 데이터의 도청과 위

조, 변조가 용이하다. 그러므로 센서 네트워크를 통해

전달되는 정보들의 신뢰성 있는 전달을 위한 보안 연

구가 수행되어야 한다. 하지만 센서네트워크에 보안

을 적용하기 위해 추가로 에너지소모가 발생한다. 에

너지 교체가 어려운 센서네트워크에서 추가적인 에너

지소모는 중요한 문제이다[2,3,4].

USN에서 대표적인 보안 프로토콜로는 SPINS

(Security Protocol for Sensor Networks)와 LEAP

(Localized Encryption and Authentication Protocol)

가 있다[5,6].

SPINS는 유니캐스트(Unicast) 통신에서 암호와 인
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증을 모두 지원하는 SNEP(Sensor Network

Encryption Network), 브로드캐스트(Broadcast) 통신

에서 인증을 지원하는 TESLA(the "micro" version

of the Timed, Efficient, Streaming, Loss-tolerant

Authentication Protocol)로 구성되어 있다. SPINS는

하나의 키를 모든 센서가 공유하기 때문에 키가 공격

되면 전체 노드의 안전성이 위협당할 수 있다.

LEAP는 서로 다른 네 개의 그룹 키, 클러스터 키,

노드간 키, 개인 키를 가지고 센서네트워크를 구성하

기 때문에 SPINS보다 키 공격에 있어서 전체 노드에

미치는 영향이 적다. LEAP에서 노드간 키의 교환은

랜덤함수와 노드의 id를 이용하여 이루어진다. 노드간

키의 교환은 네트워크 구성이 변할 때마다 실행되는

단점이 있다.

또한 USN에서 대표적인 라우팅 프로토콜로는

LEACH (Low Energy Adaptive Clustering

Hierarchy)가 있다[1,2,3]. LEACH는 클러스터를 기반

으로 하는 라우팅방식으로 에너지 소모가 적은 프로

토콜이다.

본 논문은 센서네트워크에서 보안 방법을 에너지

소모가 적게 사용할 수 있는 클러스터 기반의 라우팅

방법을 제안한다. 제안방식은 초기에 형성된 클러스

터를 고정시킴으로 최초에 생성 및 교환된 클러스터

키와 노드간 키가 다시 생성 및 교환되지 않게 하여

에너지 소모를 적게 하였다. 클러스터를 계속 고정함

으로 인해 클러스터 헤드노드의 에너지 소모가 집중

되는 문제는 클러스터 내에서 클러스터 헤드노드를

순차적으로 교환함으로서 해결한다. 제안된 방법이

기존의 클러스터 기반 라우팅에 보안을 적용한 것보

다 에너지 소모가 적음을 모의실험을 통하여 확인하

였다.

Ⅱ. USN에서의 보안과 라우팅

2.1. USN에서의 보안

USN에서 보안서비스는 데이터의 암호화 방식을 이

용하여 데이터의 비밀성과 인증을 제공한다. 암호화

방식은 암호화 키와 복호화 키가 같은 대칭키 방식과

암호화 키와 복호화 키가 다른 비대칭키 방식이 있

다. 비대칭키 방식은 에너지 소모가 커서 센서네트워

크 환경에서는 적합하지 않다. USN에서 보안 적용은

에너지 소모가 큰 비대칭키 방식은 사용할 수 없고,

대칭키 방식을 사용한다. 하지만 일반적으로 대칭키

방식은 키의 교환과 관리에 대한 문제를 가지고 있

다.

키의 교환은 최초에 배포하는 사전배포 방식과 네

트워크 구성 후에 배포하는 사후배포 방식으로 구분

된다. 사전배포방식은 에너지 소모측면에서 효율적이

나 저장 공간이 부족한 센서노드가 모든 키를 가지고

있을 수 없는 제약사항이 있다. 연결될 확률이 높게

일정량의 키 집합을 가지는 방식도 있으나 센서노드

간 연결성이 떨어진다. 그러므로 클러스터 기반 방식

에서는 사용이 현실적이지 못하다. 사후배포방식은

네트워크가 구성된 이후에 신뢰하는 BS(Base

Station)를 이용하여 센서노드간에 키를 교환하는 방

법과 각 센서노드가 랜덤함수를 이용하여 세션키를

생성하여 사용하는 방법이 있다. BS를 이용한 방법은

먼 거리의 BS와 통신으로 추가되는 에너지 소모가

크고, 함수를 이용한 방식은 알고리즘이 다소 복잡한

단점이 있다.

USN에서 대표적인 암호화 프로토콜로는 SPINS가

있고, 키 교환 프로토콜로는 LEAP가 있다. SPINS는

SNEP와 TESLA 두개의 모듈로 구성되어 있다.

SNEP는 대칭키 방식을 사용하여 데이터의 비밀성

을 유니캐스트 통신환경과 브로드캐스트 통신환경에

서 지원하고, 데이터의 인증은 비대칭키 방식을 사용

하지 않고 MAC(Message Authentication Code)과 대

칭키를 사용하여 유니캐스트 통신 환경에서 지원한

다. SNEP의 데이터 인증은 브로드캐스트 통신환경에

서는 지원하지 않는다. 브로드캐스트 통신환경에서의

인증은 별도의 TESLA라는 프로토콜을 통해 제공

한다. (그림 1)은 초기 카운터 값(C)를 동기화하는 방

법이고 식 1은 SNEP의 암호화 및 인증 방법을 표현

하고 있다. 최초에 모든 노드는 마스터 키(k)를 가지

고 있고 노드간에 암호화 통신을 위해서 카운터 값 C

를 공유하고 있다. C는 가장 최신의 데이터임을 확인

하는 방법으로 사용된다. C는 데이터를 전송 후 자동

으로 증가된다. 모든 노드는 k와 랜덤함수를 이용하

여 암호키(ek)와 MAC키(mk)를 생성한다. E는 암호

문을 말하고 D는 데이터를 말한다.

SPINS는 하나의 키를 모든 센서가 공유하기 때문

에 키가 공격되면 전체 노드의 안전성이 위협당할 수

있는 문제가 있다.

1) →  

2) →       

3) →      

Fig. 1. Counter change protocol

그림 1. 카운터(C)의 동기화 방식
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→         (1)

LEAP는 모든 노드가 사용하는 그룹 키와 노드와

노드 간에 사용하는 노드간 키, 그리고 클러스터 내

에서 사용하는 클러스터 키와 BS와 각 노드 간에 사

용하는 개인 키로 구성되어 있다. LEAP는 이와 같이

서로 다른 네 개의 키를 가지고 센서네트워크에서 사

용하기 때문에 SPINS보다 키 공격에 있어서 전체 노

드에 미치는 영향이 적다. LEAP의 키 교환 방식은

이웃노드를 찾아 서로 id를 교환하고 자신이 가지고

있는 랜덤함수와 이웃노드의 id를 이용하여 노드간

키를 생성한다. 일정 시간 이후에 노드간 키는 다시

생성하여 사용한다. 이처럼 네트워크 구성의 변화에

따라 노드간 키와 클러스터 키의 생성 및 교환에 에

너지 소모가 많이 발생하는 단점이 있다.

2.2. 클러스터 기반 라우팅과 에너지 소모량

USN에서 라우팅은 에너지소모가 적은 계층적 방식

즉, 클러스터 방식이 주로 사용되고 대표적인 프로토

콜로는 LEACH가 있다[1,2,3,4]. 클러스터 방식은 전

체 그룹(GN) 내의 센서노드를 여러 개의 클러스터로

묶어 하나의 클러스터 내에는 하나의 클러스터 헤드

노드(CH)가 있고, 나머지는 클러스터 멤버노드(CM)

로 구성된다. CM은 오직 CH에게만 데이터를 전송하

고 CH는 CM에게 받은 데이터를 취합하여 BS에게

전송한다. 클러스터 방식은 CH의 에너지 소모가 크므

로 주기적으로 CH를 교체하여 주어야 한다[8].

(그림 2)에서와 같이 LEACH방식은 다수의 라운드

(round)라는 구간으로 구성되어 있고, 라운드는 셋업

(set-up)과 다수의 프레임(frame)으로 구성되어 있다.

또한 프레임은 다수의 슬랏(slot)으로 구성된다.

Fig. 2. Timelife of LEACH protocol
그림 2. LEACH의 생명주기

셋업과정은 CH 선정 및 CH에 최적화된 CM을 선

정하는 과정이고, 프레임과정은 각 슬랏에 해당하는

CM이 획득한 데이터를 CH에게 전송하고, CH는 이

를 취합하여 BS에 전송하는 과정이다. (그림 3)은

LEACH방식의 알고리즘을 표현한 것이다.

/ /---- setup state ----------

1) CH -> *GN: ADV 전송

2) CM -> CH: Join-REQ 응답

3) CH -> *CM: TDMA 전송

//---- frame state ----------

1) CM -> CH: sense data 전송

2) CH -> BS: aggregation data 전송

Fig. 3. LEACH Algorithm
그림 3. LEACH 알고리즘

CH는 확률값에 의해 랜덤하게 선출되고 그룹의 노

드(GN)에게 ADV(Advertisement)메시지를 전송한다.

CM은 ADV를 수신하여 가장 수신강도가 큰 CH를

자신의 CH로 정하고 Join-REQ메시지로 응답한다.

CH는 자신의 CM들의 정보를 수신하여 TDMA(Time

Division Multiple Access)정보를 생성하고 각 CM들

에게 전송한다. CM들은 자신의 시간이 되면 CH에게

센싱 데이터를 전달하고, CH는 이를 취합하여 BS에

게 전송한다. 셋업에서의 전체 에너지 소모량은 송신

경우 식 2를 이용하고 수신경우 식 3을 이용하여 식

4로 표현할 수 있다. 식 2의 송신 경우 센서노드가

기지국 또는 센서필드의 모든 노드들에게 전송하는

먼거리 전송( )과 클러스터내의 노드들에게만

전송하는 짧은거리 전송(  )으로 구분된다[7].

   




 
  

 
  

(2)

     (3)

  




 








 (4)

여기서 l은 원 데이터 크기, lm은 신호데이터의 크

기, 은 전자에너지 (electronics energy), 는

먼거리 송신을 위한 증폭에너지(amplifier energy -

multipath model), d는 기지국까지의 거리를 말한다.

는 짧은거리 송신을 위한 증폭에너지(amplifier

energy - free space model), k는 클러스터의 수, M

은 M × M 지역의 한 변의 길이, N는 전체 노드 수

이다.
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Ⅲ. 보안을 적용한 에너지 효율적
클러스터링

USN의 라우팅 방식 중 에너지 소모가 적은 클러스

터 기반 라우팅 방식을 사용하였다. 또한 보안은 하

나의 키가 노출되어도 안전성에 영향이 적게 하기 위

해 키는 여러 개를 사용하였다.

클러스터 방식은 클러스터 내의 노드들의 에너지소

모를 균등하게 하기 위해 클러스터를 라운드마다 재

구성하기 때문에 클러스터 키와 노드간 키 그리고 노

드간에 공유하고 있는 C값이 변화되어 이에 대해 재

생성 및 교환이 일어나는 문제점이 있다.

본 연구는 클러스터 라우팅 방식에서 라운드가 반

복되어도 클러스터를 고정시켜 키의 재생성 및 교환

이 이루어 지지 않는 방법을 제안하여 에너지 소모를

최소화한 보안 라우팅 방법을 제안한다.

3.1. 클러스터 환경에서의 키 셋업

클러스터 기반의 라우팅은 (그림 4)에서 보는 것처

럼 브로드캐스트 통신과 유니캐스트 통신이 모두 사

용되고 있다. 브로드캐스트 통신은 CH가 그룹노드

(GN)에게 전송하는 경우와 CH가 CM에게 전송하는

경우가 있다. 이때 CH와 GN간에는 그룹 키(gk)가 사

용되고 CH와 CM간에는 클러스터 키(ck)가 사용된다.

유니캐스트 통신의 경우는 CM이 CH에게 전송하는

경우와 CH가 BS에게 전송하는 경우가 있다. 이때

CM과 CH간에는 노드간 키(pk)가 사용되고 CH와

BS간에는 개인 키(ik)가 사용된다.

모든 노드 i는 초기에 마스터 키(k)를 BS로부터 받

는다. 모든 노드는 랜덤키 생성함수인 식 5를 이용하

여 식 6에서처럼 마스터 키(k)를 사용하여 개인 키

(ik)와 MAC키(mk)를 생성한다. BS도 식 5를 이용

하여 모든 키의 개인 키를 생성하여 가지고 있는다.

  (5)

   ,     (6)

노드 i와 노드 j의 노드간 키는 ik와 노드 id를 이

용하여 생성하고, 클러스터 노드들의 클러스터 키는

랜덤 값 r을 생성 후 식 8을 이용하여 생성할 수 있

다. 그러므로 노드간 키는 식 7로 표현되고, 클러스터

키는 식 8로 표현된다.

  
 (7)

  
 (8)

ik와 mk는 최초에 생성할 수 있지만 pk와 ck는

클러스터 구성 후에 생성 및 공유가 가능하다. 제안

방식은 모든 노드가 공유하는 그룹 키(gk)는 위험성

이 커서 사용하지 않는다.

3.2. LEACH에서 보안 키 교환 방법

/ /---- setup state ----------

LOOP

1) →       

2) →         

3) →    

4) →      

/ /--Sharing key: Counter, ck, pk -----

5) →      

6) →       

7) →        

/ /---- frame state ----------

LOOP

8) →     

9) →     

END LOOP

END LOOP

Fig. 4. LEACH protocol apply security method
그림 4. 보안을 적용한 LEACH 프로토콜

(그림 4)는 대표적인 클러스터 방식인 LEACH에

SNEP보안과 LEAP보안을 적용한 알고리즘 이다.

Setup State:

셋업상태는 라인 1에서 모든 노드가 확률함수를 이

용하여 랜덤하게 CH를 선정하고 BS를 포함한 모든

노드에게 자신의 id와 랜덤값을 MAC값과 함께 전달

한다. 이때 BS와 전체그룹노드(GN)만이 알고 있는

mac키가 MAC에서 사용된다. CH의 모든 정보를 수

신한 CM은 수신강도가 가장 큰 CH를 선정하여 클러

스터를 구성한다. CM은 수신한 정보의 신뢰를 위해

라인 2처럼 BS에게 수신한 정보와 랜덤값 그리고

MAC값과 함께 다시 보낸다. 이때 CM과 BS간의 통

신도 MAC키가 포함된 MAC함수가 사용된다. 라인 3

은 BS가 CM에게 요청받은 정보의 결과를 전달하는

과정으로 요청한 랜덤값과 결과값을 MAC함수로 연

산하여 전달한다. CM은 이를 수신하여 확인하고 라
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인 4 처럼 자신의 CH로 선정된 센서노드에게 자신의

id와 카운터 값을 전달한다. 이때 CM은 처음 수신한

값, 자신의 id, 카운터 값, MAC값을 함께 전달하여

CH가 확인할 수 있게 한다.

Sharing Key:

라인 5는 CH가 BS에게 자신이 수집한 클러스터의

모든 센서노드의 id와 카운터 값의 집합을 전달한다.

이때 CH와 BS간의 통신은 MAC키가 포함된 MAC정

보가 사용된다. 모든 정보를 수신한 BS는 클러스터

키를 생성하고 클러스터 내의 모든 센서노드의 카운

터 값 C와 노드간 키를 생성하여 라인 6처럼 모든 노

드에게 전달한다. 이때에는 데이터의 암호를 위해 개

인 키가 사용된다. 이후 CH는 CM에게 TDMA 스케

쥴정보를 생성하여 라인 7처럼 개인 키로 암호화 하

여 전송한다.

Frame State:

다음으로 프레임상태는 라인 8에서는 클러스터 내

의 CM들이 TDMA방식으로 자신의 데이터 송신 슬

랏에 해당될 때 실제 데이터를 센싱하고 CH에게 암

호화하여 전송하는 부분이다. 이때 CM과 CH사이에

노드간 키가 사용된다. 라인 9에서처럼 클러스터 내

의 CM들에게 데이터를 수신한 CH는 데이터를 취합

하여 BS에게 암호화하여 전송한다. CH와 BS사이는

개인 키가 사용된다. 라인 8과 라인 9는 일정시간 반

복적으로 일어난다.

3.3. 제안 클러스터링 방식과 보안 키 교환 방법

제안방식의 키 교환방식은 (그림 5)에서 보는 것처

럼 라인 1에서 라인 9까지의 셋업과정과 키교환과정

그리고 프레임 과정이 (그림 4)의 LEACH방식에 보

안을 적용한 것과 동일하다. 하지만 제안방법은 라인

1에서 라인 7까지의 내용이 최초에만 한번 일어나고

반복되지 않는다[9.10]. CH의 에너지 소모가 커지면

라인 10과 라인 11의 재셋업이 일어난다. 재셋업은

초기에 구성된 클러스터 형태는 고정된 상태에서 CH

만 교체가 일어나서 클러스터내의 에너지소모 균등화

를 이룬다. 클러스터가 지속적으로 유지되기 때문에

클러스터 내에서 사용하는 클러스터 키는 재생성 및

교환이 필요하지 않다. 또한 효율적인 클러스터 수는

5%이므로 클러스터 내의 노드 수는 20개 정도가 된

다. 그러므로 CH와 CM간의 노드간 키도 최초셋업에

서 모두 생성하여 각 노드가 모두 보유하고 있을 수

있다[3,4].

/ /---- initial setup state ----------

1) →        

2) →       

3) →    

4) →      

/ /--Sharing Key: Counter, ck, pk -----

5) →      

6) →       

7) →       

LOOP

/ /---- frame state ----------

Repeat

8) →     

9) →     

Until slot_cnt;

/ /---- re-setup state ----------

10) →

   

END LOOP

Fig. 5. Proposed protocol
그림 5. 제안방식 프로토콜

라인 10의 재셋업 상태는 CH가 현재 CH id의 다

음 id가 되는 센서노드를 CH로 선정한 후, 새로운

TDMA정보를 생성하고 CM에게 암호화 하여 전송하

는 과정이다.

제안된 보안 클러스터 라우팅 방식에서 키의 생성

과 교환은 초기셋업에서 다 이루어진다. 개인 키와

MAC키의 경우는 센서노드를 초기에 배포할 때 설정

된 마스터 키로 스스로 생성되기 때문에 교체가 필요

없고, 클러스터 키와 노드간 키는 초기셋업 과정에서

생성되어 배포된다. 일반적인 클러스터 방식이 셋업

에서 CH와 클러스터정보가 변하기 때문에 클러스터

키와 노드간 키 그리고 암호화시 사용되는 카운터 값

은 다시 생성 및 교환이 필요하다. 그러나 제안된 방

식은 초기셋업 이후에 반복되는 재셋업에서 클러스터

가 변화하지 않기 때문에 클러스터 키의 생성과 교환

은 필요가 없다. 셋업에서 CH의 변화는 일어나기 때

문에 노드간 키의 생성과 교환은 필요하다. 하지만

제안방식은 초기에 생성된 클러스터 내의 센서노드

수가 많지 않기 때문에, 모두 생성하여 각 센서노드

가 저장하고 있기가 가능하다. 이것은 클러스터 방식

은 5%의 클러스터 수가 효율적이기 때문에 각 클러

스터의 노드 수 는 20개 내외이고 클러스터 정보가
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변화되지 않기 때문이다[3,4].

3.4. 보안 키 교환에 따른 에너지 소모량 비교

제안방식의 키 교환 에너지 소모량은 식 2와 식 3

그리고 (그림 5)를 이용하여 구할 수 있다. 초기셋업

에서 송신과 수신의 횟수는 식 9로 표현되고, 에너지

소모량은 식 10으로 표현된다. 재셋업에서 송신과 수

신의 횟수는 식 11로 표현되고, 에너지 소모량은 식

12로 표현된다. BS는 에너지를 충분히 가지고 있기

때문에 BS에서의 송신과 수신은 에너지 소모를 계산

하지 않는다.

      

 

 (9)

         




 

 (10)

  


 (11)

  



(12)

제안방식은 초기셋업은 최초의 라운드에서 한번만

일어나고 이후의 라운드에서는 재셋업만 반복적으로

일어난다. 하지만 기존의 클러스터 방식은 초기셋업

이 계속 반복적으로 일어나고, 이에 따른 많은 키의

교환이 발생되므로 에너지 소모가 크다.

실제 데이터 전송을 하는 프레임에서의 에너지 소

모량은 키 교환을 위한 별도의 전송이 없기 때문에

클러스터 기반 라우팅은 모두 식 13으로 동일하다.

  




 

 (13)

Ⅳ. 실험 및 고찰

제안된 방식의 타당성을 확인하기 위해 Visual C++

6.0 프로그램을 사용해 LEACH방식에 보안을 적용한

것과 비교하여 모의실험을 하였다. 이때 실험 환경은

는 50 nJ/bit, 는 10 
, 

는 0.0015 
, l은 512 bit, lm은 64bit, k는

5개, N은 100개, M은 100m, 초기에너지는 0.2J로 적

용하였다. (그림 6)은 5개의 클러스터가 형성된 화면

이다. 기지국은 센서노드의 밖에 위치하고 있다.

Fig. 6. Simulation of proposed method

그림 6. 노드 배치 및 클러스터링 시뮬레이션

4.1. LEACH방식과 제안방식의 에너지소모량 비교

LEACH방식에 보안을 적용한 방식인 LEACH-sec

방식과 제안 클러스터링 방식에 보안을 적용한 방식

인 RRCH-sec방식과의 에너지 소모량을 비교하여 보

았다. 먼저 네트워크 수명은 <표 1>과 (그림7)로 표

현된다.

Table 1. Number of node still alive per round

표 1. 라운드별 네트워크 수명

round LEACH-sec RRCH-sec

20 100 100

40 100 100

60 100 100

80 100 100

100 98 100

120 95 100

140 86 100

160 60 99
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Fig. 7. Number of node still alive per round
그림 7. 라운드별 네트워크 수명

(그림 7)에서 보듯이 LEACH방식에 보안을 적용하

게 되면 네트워크 수명이 급격하게 줄어드는 반면에

제안 클러스터링 방식에 보안을 적용한 것은 네트워

크 수명에 큰 변화를 가져오지 않는 것을 확인할 수

있다. 이것은 LEACH에 보안을 적용시킬 경우 매번

셋업마다 키 교환 과정이 있으므로 에너지 소모가 큰

것이다. 반면에 제안방법은 초기에 키 교환이 모두

일어나므로 라운드를 반복한다고 해서 급격하게 에너

지 소모가 증가하지 않는다.

<표 2>는 각 방식별로 전체에너지 소모량을 표현

한 것이다. (그림 8)은 보안을 적용한 경우를 포함한

LEACH방식과 RRCH방식을 표현한 것이다. LEACH

방식에 보안을 적용한 것보다 RRCH방식에 보안을

적용한 것이 에너지 소모량의 변화가 작음을 확인할

수 있다.

Table 2. Total energy consume per round

표 2. 라운드별 전체에너지 소모량

Fig. 8. Total energy consume per round

그림 8. 라운드별 전체에너지 소모량

4.2. 고찰

지금까지 본 논문에서 제안한 방식의 타당성을 확

인하기 위하여 LEACH방식에 보안을 적용한 것과 제

안 클러스터링 방식에 보안을 적용한 것의 에너지 소

모를 모의실험을 통하여 비교하여 보았다.

본 연구는 기존의 LEACH방식에 보안을 적용한 것

보다 제안 클러스터링 방식에 보안을 적용한 것의 전

체 에너지 소모가 라운드 100번에 대해 29.2% 적게

소모됨을 확인하였다.

LEACH방식은 클러스터의 구성이 반복적으로 일어

나기 때문에 라운드마다 셋업에서의 에너지 소모가

크다. 또한 보안을 위하여 변화되는 클러스터 키와

노드간의 키를 재생성하고 교환하기 때문에 추가적인

에너지 소모가 많이 생기게 된다. 반면 제안 클러스

터링 방식은 최초의 셋업 이후의 재셋업은 클러스터

를 유지한 상태에서 클러스터 헤드의 교체만 이루어

지기 때문에 셋업이 간단하고 반복적인 키의 생성과

교환도 일어나지 않음으로 에너지 소모가 적음을 확

인하였다.

Ⅴ. 결 론

본 논문은 센서네트워크에서 획득한 데이터를 안전

하게 처리할 수 있는 보안 메커니즘을 적용한 클러스

터 기반 라우팅 방식을 제안하였다. 기존의 클러스터

기반 라우팅 방식이 주기적으로 클러스터 헤드와 클

러스터가 변경되어 그에 따른 클러스터 키와 노드간

키 그리고 카운터 값이 재생성 되고 배포되는 문제가

있다. 제안방식은 한번 형성된 클러스터는 고정된 상

태에서 클러스터 헤드의 교체만 이루어지게 하므로

반복적인 키의 생성과 공유가 일어나지 않게 하는 방

식이다. 제안방식은 센서네트워크에서 보안을 적용한
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에너지 효율적 클러스터링 방법으로 기존의 클러스터

기반 라우팅에 보안을 적용한 것보다 에너지 소모가

라운드 100번에 대해 29.2% 적음을 모의실험을 통하

여 확인하였다.

본 논문은 초기의 클러스터링이 계속 유지되므로

초기 클러스터링이 중요하다. 그러므로 향후 효율적

인 초기 클러스터 방식에 대한 연구가 필요하다.
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